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xfile
刪劃線


EBEEA AR 8
110 pop3 tcp B RX
1723 pptp tcp B RX
21 ftp tcp B BX
25 smtp tcp B BX
3389 ms-wbt-server tcp 5 R
443 https tcp B RX
444 snpp tcp B RX
53 domain tcp R
80 http tcp B RX
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IP: XXX XXX XXX XXX
GEE T e 10302

BR & & https(443/tcp)

BRERE: 0

B 000000000 robot(s).txt

CVEEA:

BIDEA:

S5 EhEREH: 00 WebServer 000000 /robot(s).txt
O000000000000O0000000000oOoooooon
ODO0000000OQO Web Server U [0 /robot(s).txt
OD0000000000000000000oo0o0ooooooon
O00000D00000OCGIScipts0 000000

oot oooobuoooon
oo0oboooooooood

FRRF=E: Oo0o0o00oooood
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IP: XXXXXX XXX XXX
SR im e 10263
BRI & smtp(25/tcp)

BERE: 0

ERE: SMTPO OO OOOOOO
CVEEE:

BIDEA:

SRR EA: O00C0O0O000O0smpO0000CCOO0O0O0OOOOOOOOO
000000000000000000O00O00O0O00O0O0O0O0O0
OO0Oooooo

FRRF=E: 000000000000 00000000000oo0ooon
OO00ooooooooog
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IP: XXX XXX XXX XXX
GEE T e 10107

R &R https(443/tcp)

BERE: 0

R HTTP Server type and version
CVEE&F:

BIDEFA:

S5 BLERER: O000000000D0000000000000O0OooDoaa
O000d0000DO0ooo,00ooooon
The remote web server type is :Microsoft-11S/6.0

FRRF=E: 0000000000000 00000000000o0o0Q
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IP: XXX XXX XXX XXX
GEE T e 101018

R &R https(443/tcp)

BERE
R Windows SharePoint O O O O O O O
CVEEEA:
BIDEA:

S5 EhEREH: O000000000OSharePoint0 D00 O0OOOOOO

R R DOO00000OSharePoint0 000000000000 OOOO0O

7113



IP:

GEES i
FR7& & A
BRERE:

ERE:

CVEE:

BIDEFA:

GEEETZR

BRI R

XXX XXX XXX XXX
17636
https(443/tcp)

[]
Outlook Web Access URL Injection [ [
CVE-2005-0420,

12459,

000000 Windows 2003 [ I O O O Microsoft Outlook Web
Access (OWA). 0 0 00 O O O O O owalogon.asp script [ [ [ 0 O [
URL'UOOOUOOUOOOOOOOOODO O XSS (cross-site scripting)
attacksU O 0 000000 OoO0dOouRLOOOO0OoOooood

OO00000o0o00ooooooooooooooogoodg
[J O cookie-based authenticationdata J J O OJ OO0 O

0000000000000 0000O0O0O0O0O0000o0o0o0o0oO
ODemal D0 00000000 OOOOOODOOO0O
http://www.microsoft.com/exchange/default.htm
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IP: XXX XXX XXX XXX
GEE T e 11032

R &R https(443/tcp)

BRERE: 0

B ajalslainlalslnln

CVEEA:

BIDEA:

S5 BLERER: D0000000000000000000000000oo0
00
/images

FRRF=E: O00000000000000000noooooon
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IP:

GEES i
FR7& & A
BRERE:

ERE:

CVEE:

BIDEFA:

GEEETZR

BRI R

XXX XXX XXX XXX
10622
pptp(1723/tcp)

0
PPTP

000000000000 VPNODOOO PPTPO Point-to-Point

Tunneling Protocoll OO OO OOOO VPNOOOOOOOOOOO
O0o0oooad

0000000000 vVPNOOOOOOOOOoOoOoooooOo

oboobtudgboobotdobobougbuobuoboonbn
obgbtuoboobotooboouobuabuobd

oottt oouoouobouoonon
goood
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IP: XXX XXX XXX XXX
85 Ehim R 10185
ARG EA: pop3(110/tcp)

BERE: 0

ERE: POP3D OO DOOOOODO
CVEEE:

BIDEA:

SRR EA: O000CO00000pop30 000000 OCOOOOODOOO
000000000000000000O00O00O0O00O0O0O0O0O0
0oO0ooo

FRRF=E: 000000000000 00000000000oo0ooon
Oooooooooooood

11/13



IP:

GEES i
FR7& & A
BRERE:

ERE:

CVEE:

BIDEFA:

GEEETZR

BRI R

XXX XXX XXX XXX
100950
domain(53/tcp)

[
goaoNsUooobogooon

DO000000000dMicresoftDNSO O OO UOOUOUOOOog

oottt obougbouobuobooonn
ooootn

otuobotubobooouobodon

O0000000000000000DNSOOO
http://support.microsoft.com/default.aspx?id=198410
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IP:

GEES i
FR7& & A
BRERE:

ERE:

CVEE:

BIDEFA:

GEEETZR

BRI R

XXX XXX XXX XXX
100062

ms-wbt-server(3389/tcp)

[]
00O 00O 0O O O Remote Desktop Protocol (RDP)LI [ [0 [ [ [

oot oouobouobouoooonon
otugodoboootuobogoooon

Joudodoboootooouoooon
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	ip0: XXX.XXX.XXX.XXX
	num0: 10302
	ser0: https(443/tcp)
	lever0: 中
	title0: 在網站伺服器上發現robot(s).txt
	cve0: 
	bid0: 
	note0: 某些Web Server 使用一個名為 /robot(s).txt 

的檔案來讓搜尋引擎或是其他索引工具更頻繁或更有效率地造訪它們

的網站。透過連線到 Web Server 取得 /robot(s).txt 

檔案，攻擊者可能可以藉此取得系統上額外的資訊，這些資訊包含限

制存取的目錄、隱藏目錄、CGI Scipts 的目錄等。這些

資訊並不會讓搜尋引擎不索引敏感的目錄，反而會給予攻擊者更多的

管道瞭解重要的資料放在何處。
	soultion0: 建議您移除此類檔案。
	ip1: XXX.XXX.XXX.XXX
	num1: 10263
	ser1: smtp(25/tcp)
	lever1: 低
	title1: SMTP伺服器版本資訊外洩
	cve1: 
	bid1: 
	note1: 我們發現您系統上的smtp伺服器在使用者登入的過程中，會回應

包含版本等敏感的資訊，攻擊者可利用此項資訊來對您的系統從事更

進一步的攻擊。
	soultion1: 建議您修改設定，將登入時的訊息更改成其它的訊息，以避免攻擊者能取得版本等相關資訊。
	ip2: XXX.XXX.XXX.XXX
	num2: 10107
	ser2: https(443/tcp)
	lever2: 低
	title2: HTTP Server type and version
	cve2: 
	bid2: 
	note2: 我們偵測到您的網站伺服器的相關資訊，惡意攻擊者可利用此資訊來對您的網站從事相關攻擊,以下為偵測資訊
The remote web server type is :Microsoft-IIS/6.0
	soultion2: 請重新調整網站伺服器的組態，以避免網站伺服器資訊被探測
	ip3: XXX.XXX.XXX.XXX
	num3: 101018
	ser3: https(443/tcp)
	lever3: 低
	title3: Windows SharePoint 服務正在運作中
	cve3: 
	bid3: 
	note3: 我們發現您的系統安裝了SharePoint服務，而且正在運作中
	soultion3: 建議您重新評估SharePoint服務的必要性並且嚴格限制可存取的主機
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	num4: 17636
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	lever4: 低
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	bid4: 12459,
	note4: 我們發現在您 Windows 2003 系統上裝有 Microsoft Outlook Web Access (OWA). 在此版本中，由於owalogon.asp script 未能妥善處理 'URL' 參數型態，使得攻擊者可以藉此執行 「XSS (cross-site scripting) attacks」，經由送出含有惡意字元的 URL 並誘使用戶因誤認為合法網站加以鏈結而將用戶重新導向至任意網站，藉此將可能導致您主機如 cookie-based authentication data 等敏感資訊的外洩。
	soultion4: 目前並無任何安全修正資訊發出，建議您不要鏈結來路不明的網站或 email 郵件，並持續至下列官方網站取得最新消息：

http://www.microsoft.com/exchange/default.htm
	ip5: XXX.XXX.XXX.XXX
	num5: 11032
	ser5: https(443/tcp)
	lever5: 低
	title5: 掃描網站伺服器目錄
	cve5: 
	bid5: 
	note5: 我們掃描您的網站伺服器目錄，發現以下的目錄可能具有不適當的權限
/images
	soultion5: 建議您重新檢查並設定網站伺服器上的各個目錄的權限。
	ip6: XXX.XXX.XXX.XXX
	num6: 10622
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	lever6: 低
	title6: PPTP
	cve6: 
	bid6: 
	note6: 我們發現您的系統正在運行 VPN 服務且採用 PPTP（Point-to-Point Tunneling Protocol）的協定。由於使用 VPN，將可使遠方使用者直接通過內部網路來

與內部主機溝通，一旦 VPN 被攻破，將會對系統安全造成重大的危害。建議您檢查下列事項以確保ＶＰＮ的安全。１所使用的帳號及密碼應採用加密規則。２應嚴格限定允許登入的主機列表。
	soultion6: 建議您採取有加密技援的帳號管理系統及嚴格限定可連接ＶＰＮ的主機列表。
	ip7: XXX.XXX.XXX.XXX
	num7: 10185
	ser7: pop3(110/tcp)
	lever7: 低
	title7: POP3伺服器版本外洩漏洞
	cve7: 
	bid7: 
	note7: 我們發現您系統上的pop3伺服器，在使用者登入時，會回應包含

系統版本等敏感資訊，攻擊者可利用此項資訊對您的系統從事更進一

步的攻擊。
	soultion7: 建議您修改設定，將登入的訊息更改成其它無關的資訊，以避免攻擊者得知系統版本等敏感資訊。
	ip8: xxx.xxx.xxx.xxx
	num8: 100950
	ser8: domain(53/tcp)
	lever8: 低
	title8: 您的DNS伺服器有資訊外洩的漏洞
	cve8: 
	bid8: 
	note8: 我們發現您的系統安裝了Microsoft DNS伺服器，當測試程式在深測時，系統會回覆內部主機名稱等相關的敏感資訊。惡意攻擊者可利用這些敏感資訊

來對您的系統從事更進一步的攻擊。
	soultion8: 建議您依下列文件指示，重新設定您的DNS伺服器

http://support.microsoft.com/default.aspx?id=198410


	ip9: xxx.xxx.xxx.xxx
	num9: 100062
	ser9: ms-wbt-server(3389/tcp)
	lever9: 低
	title9: 遠端桌面服務（Remote Desktop Protocol (RDP)）正在執行中
	cve9: 
	bid9: 
	note9: 我們發現您系統上的遠端桌面服務正在執行中，這可能會造成資訊安全上的風險，建議您關閉遠端桌面服務。


	soultion9: 建議您如果非必要，請關閉遠端桌面的服務


